Zalacznik nr 1 do SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Objecie wsparciem technicznym szpitalnego oprogramowania HIS Infomedica/AMMS
producenta Asseco S.A. w Samodzielnym Publicznym Wojewddzkim Szpitalu Zespolonym
w Szczecinie

|

Swiadczenie ustug serwisowych w terminie 24 miesiecy od daty podpisania
umowy

1. Swiadczenie ustug serwisowych dla oprogramowania aplikacyjnego HIS wymienionego w
Zalaczniku nr 1A - Wykaz Posiadanych Licencji. Obstuga serwisowa oprogramowania
aplikacyjnego HIS objetego niniejszg Umowa bedzie realizowana we wspotpracy z autoryzowanym
przedstawicielem Wykonawcy, dysponujgcym pracownikami certyfikowanymi w zakresie realizacji
przedmiotu niniejszej umowy. Zmiana wskazanego wyzej autoryzowanego przedstawiciela
Wykonawcy, nie wymaga aneksu do umowy i jest skuteczna z chwilg powiadomienia
Zamawiajgcego w formie pisemnej lub elektronicznej.

2. W ramach ustug serwisowych Wykonawca zapewnia:

a)

b)

0)

d)

e)

9)

h)

),
k)

)

zainstalowanie wersji programowania aplikacyjnego HIS otrzymanych w ramach $wiadczen z
tytutu nadzoru autorskiego (w tym w szczegdlnych przypadkach dodatkowe szkolenie
uzytkownikdw) objetego niniejszg Umowag;

podjecie staran w celu usuniecia awarii oprogramowania aplikacyjnego HIS objetego niniejszg
Umowag, powstatej z winy Zamawiajgcego lub wskutek wypadkow losowych;

biezagce optymalizowanie konfiguracji oprogramowania aplikacyjnego HIS, uwzgledniajgce
potrzeby Zamawiajgcego;

pomoc w awaryjnym odtwarzaniu, na wniosek Zamawiajgcego, stanu oprogramowania
aplikacyjnego HIS i zgromadzonych danych archiwalnych, poprawnie zabezpieczonych przez
Zamawiajgcego na odpowiednich nosnikach danych;

pomoc w przygotowaniu danych przekazywanych przez Zamawiajgcego do jednostek
nadrzednych i wspdtpracujgcych (np. do Narodowego Funduszu Zdrowia, Wydziatu Zdrowia
odpowiedniego Urzedu, bankdéw itp.) w formie elektronicznej (np. dyskietki, tacza
telekomunikacyjne itp);

doradztwo w zakresie rozbudowy $rodkdw informatycznych, dokonywanie ponownych instalacji
oprogramowania aplikacyjnego HIS objetego niniejsza Umowg w przypadkach rozbudowy
infrastruktury informatycznej Zamawiajgcego;

korzystanie z konsultacji telefonicznych u autoryzowanego przedstawiciela Wykonawcy,
dysponujgcego pracownikami certyfikowanymi w zakresie realizacji przedmiotu niniejszej
Umowy,

prowadzenie rejestru kontaktéw z Zamawiajgcym, obejmujgcego wizyty serwisowe i wykonane
czynnosci, w tym zmiany konfiguracji oprogramowania.

Biezgce wsparcie w codziennej pracy komorek organizacyjnych Zamawiajgcego obejmujace
dorazng pomoc w obstudze oraz zapewnieni prawidtowo dziatania oprogramowania
aplikacyjnego HIS, w tym dostawanie oprogramowania aplikacyjnego HIS do potrzeb
Zamawiajgcego w zakresie wynikajgcym z czynnosci zwigzanych z jego serwisem.

Biezgca pomoc oraz nadzér w obstudze silnika bazy danych oprogramowania aplikacyjnego HIS.
Administrowanie bazg danych oprogramowania aplikacyjnego HIS (w tym ,strojenie” bazy na
potrzeby oprogramowania aplikacyjnego).

Przygotowywanie baz testowych na potrzeby np. aktualizacji oprogramowania aplikacyjnego
HIS.

3. Ustugi serwisu, okresSlone w ust. 2, swiadczone bedg przez Wykonawce w dni robocze tj. dni od
poniedziatku do pigtku z wylgczeniem dni ustawowo wolnych od pracy, w godzinach od 8.00 do
16.00.

4. Przez osobodzien Strony rozumiejg 6 pracy 1 osoby w siedzibie Zamawiajgcego lub w siedzibie
Wykonawcy (potgczenia zdalne).
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5. Jezeli z Zamawiajgcym uzgodniono mozliwos$¢ udzielania zamoéwien dodatkowych, ustugi serwisu
mogga by¢ Swiadczone w oparciu o dodatkowe zamodwienia ustug sktadane na pismie, w drodze
przekazania Wykonawcy zamdwienia.

II. ustuga monitoringu — $wiadczona od ... 2020 do ... 2021 (12 miesiecy od daty
podpisania umowy)

Monitoring infrastruktury InfoMedica/AMMS plus administracja bazy Oracle przez okres wskazany w
umowie o pracochtonnosci nie wiekszej niz (24 rdn)

Ustuga monitoringu musi dziata¢ na zasadzie zdalnego monitorowania przez 24h/dobe przez 7 dni w
tygodniu dziatania systemu AMMS oraz systeméw z nim wspotpracujgcych. Ustuga ma przeciwdziatac
powstawaniu réznego typu awarii poprzez wczesniejsze przeprowadzanie optymalizacji dziatania
ponizszego oprogramowania. Monitorowaniem musi by¢ objete kompleksowo cate oprogramowanie tzn.
samo oprogramowanie. Serwer na ktérym dziata, system operacyjny danego serwera oraz praca sieci
LAN z tym serwerem. Ustuga monitoringu musi zapewni¢ powiadomienia o awariach danego
oprogramowania i dostarcza¢ tg informacje na adres email ........cccoceecieiveiieieeieiee e Od ustugi
zdalnego monitoringu wymaga sie dostarczania miesiecznego raportu z podjetych dziatan nawet w
przypadku, kiedy nie dochodzito do awarii.

Na etapie przygotowania do realizacji ustugi Strony uzgodnig mozliwy zakres swiadczonych ustug oraz
wykaz systemow i serweréw objetych uslugg

Wykaz czynnosdi objetych zdalnym monitoringiem

= powiadomienie o wylgczeniu systemu AMMS (jboss)

* powiadomienie o wytgczeniu poszczegdlnych PI (Platforma integracyjna)
* powiadomienie o wylgczeniu MPI

= powiadomienie o wylgczeniu EDM

powiadomienie o wyfgczeniu dowolnego procesu wymiany danych
analiza i optymalizacja wydajnosci systemu AMMS i systemow zaleznych
monitorowanie zajetosci przestrzeni dyskowej na serwerach

utrzymanie przestrzeni tabel w bazie Oracle

wgrywanie poprawek do bazy danych (patchy)

reindeksacja baz danych

naliczanie statystyk wydajnosciowych baz danych

kompilacja obiektéw (utrzymanie obiektéw w prawidtowym stanie)
optymalizacja baz danych (tuning m.in. buforéw)

analiza logéw baz danych i blokad baz danych

utrzymanie ASM

wykonywanie backupéw

Wykaz systemo6w objetych zdalnym monitoringiem

=  AMMS

PI - Platforma Integracyjna

MPI - Medyczny Portal Informacyjny

EDM - Elektroniczna Dokumentacja Medyczna (repozytorium)
Bank Krwi (Asseco)

Procesy wymiany danych (Infomedica)

Wykaz serwerow objetych zdalnym monitoringiem

= serwer bazodanowy Oracle (Linux)
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= serwery wirtualne AMMS (Windows, Linux)

= serwery wirtualne PI (Windows, Linux)

»= serwer wirtualny MPI (Linux)

= serwer wirtualny EDM (Linux)

= serwer wirtualny Bank Krwi (Linux - tomcat)

= serwer wirtualny Procesy wymiany danych (Windows)
Zataczniki:

Zafgcznik nr 1A - Wykaz Posiadanych Licencji;
Zafgcznik nr 1B — Zasady Zdalnego Dostepu;
Zatacznik nr 1C — Protokdt Odbioru Prac Serwisowych:
Zafgcznik nr 1D — Klauzula Informacyjna
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Zatacznik nr 1A - Wykaz Posiadanych Licencji

Nazwa systemu

Nazwa modutu

Liczba licencji

AMMS AMMS - Gabinet licencja otwarta
AMMS AMMS - Pracownia licencja otwarta
AMMS AMMS - Rehabilitacja 1

AMMS AMMS - Rejestracja licencja otwarta
AMMS AMMS - Rozliczenia licencja otwarta
AMMS AMMS - Statystyka licencja otwarta
Apteka Apteczka Oddziatowa licencja otwarta
Apteka Apteka licencja otwarta
Bank Krwi Bank Krwi licencja otwarta
Stacja Dializ Stacja Dializ licencja otwarta

Dokumentacja Medyczna

[#] Dokumenty Medyczne

licencja otwarta

Repozytorium EDM

Repozytorium EDM

licencja otwarta

Elektroniczna Inwentaryzacja

Elektroniczna Inwentaryzacja

licencja otwarta

System Finansowo-Ksiegowo-Kosztowy

Finansowo-Ksiegowy

licencja otwarta

System Finansowo-Ksiegowo-Kosztowy

Obstuga kasy gotéwkowej

licencja otwarta

System Finansowo-Ksiegowo-Kosztowy

Koszty

licencja otwarta

System Finansowo-Ksiegowo-Kosztowy

Rejestr Sprzedazy

licencja otwarta

System Finansowo-Ksiegowo-Kosztowy

Rejestr Zakupow

licencja otwarta

System Finansowo-Ksiegowo-Kosztowy

Windykacja

licencja otwarta

Gospodarka Materiatowa

Gospodarka Materiatowa

licencja otwarta

Gruper i optymalizator (symulator) JGP Gruper JGP licencja otwarta
Kadrowo-Pfacowy Grafik licencja otwarta
Kadrowo-Pfacowy Kadry licencja otwarta
Kadrowo-Ptacowy Ptace licencja otwarta

Laboratorium

Laboratorium

licencja otwarta

Infomedica PRO

Gabinet lekarski PRO

licencja otwarta

Infomedica PRO

Recepcja PRO

licencja otwarta

Infomedica PRO

Gabinet rehabilitacji

licencja otwarta

Infomedica PRO

Statystyka PRO

licencja otwarta

Patomorfolog

Pracownia Patomorfologiczna

licencja otwarta
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Punkt Pobran

Punkt Pobran

licencja otwarta

Pracownia Diagnostyczna

Pracownia Diagnostyczna

licencja otwarta

Ruch Chorych

Ruch Chorych

licencja otwarta

Srodki Trwate

Srodki Trwate

licencja otwarta

Wymiana Danych z Systemami
Zewnetrznymi

Wymiana danych - proces
przetwarzajacy szpitalny

5

Wyposazenie

Wyposazenie

licencja otwarta

Statystyka Zakazen Szpitalnych

Zakazenia Szpitalne

licencja otwarta

Zlecenia

Zlecenia

licencja otwarta

e-Skierowanie

e-Skierowanie

licencja otwarta
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Zalacznik nr 1B — Zasady Zdalnego Dostepu;

Zasady udzielenia zdalnego dostepu do zasobow

Niniejszy zatgcznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobdw sieci
teleinformatycznej Zamawiajgcego w celu umozliwienia Wykonawcy realizacji jego zobowigzan
wynikajgcych z Umowy.

Udostepnienie

1. W celu realizacji ustug, pn. Objecie wsparciem technicznym szpitalnego oprogramowania HIS
Infomedica/AMMS producenta Asseco S.A. w Samodzielnym Publicznym Wojewddzkim Szpitalu
Zespolonym w Szczecinie, zdalny dostep zostanie udostepniony Wykonawcy przez Zamawiajgcego
niezwtocznie na wezwanie Wykonawcy w terminie szczegétowo uzgodnionym przez Strony.

2. Bezposredni dostep do systemdéw Zamawiajgcego jest mozliwy tylko i wytgcznie po udostepnieniu
go przez administratora Zamawiajgcego i po przekazaniu wymaganych uprawnien i haset.

3. Zamawiajacy zapewni sprawne dziatanie zdalnego dostepu.
Zasady korzystania
1. Korzystajgc ze Zdalnego Dostepu Wykonawca:
a. bedzie wykorzystywat Zdalny Dostep wytgcznie w celu realizacji niniejszej Umowy;
b. nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych
niezbednych do realizacji niniejszej Umowy;

2. Wykonawca moze wnioskowa¢ o dane logowania tylko i wylacznie dla oséb upowaznionych do
przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby nalezytej realizacji
niniejszej Umowy.

3. Zabrania sie Wykonawcy przekazywania danych logowania (login lub hasto) innym osobom niz
osoby wskazane do realizacji Umowy.

4. Zdalny dostep udostepnia sie do realizacji ustug wynikajacych z niniejszej Umowy.

Warunki Techniczne do uzyskania Zdalnego Dostepu

1. Zamawiajgcy zapewni jeden z czterech rodzajow potaczen:

a. VPN - zapewni bezpieczny sposdb komunikacji z siecig poprzez udostepnienie
bezpiecznego kanatu VPN;

b. Udostepnienie terminala - zapewni bezpieczny sposéb komunikacji z siecig poprzez
udostepnienie bezpiecznego terminala;

c. Udostepnienie portu do bazy danych — zapewni bezpieczny sposdb komunikacji z siecig
poprzez udostepnienie IP i portu pozwalajgcego na komunikacje z bazg danych.

d. Udostepnienie dostepu poprzez aplikacje Team Viewer.

2. Na wezwanie Wykonawcy, Zamawiajgcy przekaze osobie realizujgcej wynikajgce z zapiséw Umowy
prace identyfikator uzytkownika (login) wraz z hastem dostepu oraz innymi parametrami
niezbednymi do zestawienia zdalnego potgczenia. Uzytkownicy po stronie Wykonawcy zobowigzujg
sie do nie udostepniania tych identyfikatoréw i haset innym osobom oraz wykorzystywania dostepu
wytgcznie w celu realizacji niniejszej Umowy.

Wszystkie dane dotyczace parametréw logowania zostang przekazane na indywidualne konta

e-mail. T3 samg drogg dostarczone zostanie réwniez oprogramowanie Klienta VPN lub klienta

terminalowego. Oprogramowanie zostanie zainstalowane na komputerach uzytkownikéw staraniem

Wykonawcy.
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Zalacznik nr 1C — Protokot Odbioru Prac Serwisowych;

PROTOKOL ODBIORU PRAC SERWISOWYCH
(WZOR)

podpisany W .........cccec.... dnia ...

1. Strony reprezentowali:

ZaMmaWIAJACY: coovveeeeeeieiee e e ereeee e s ree e e e naaee

WYKONawea: ......ccooeevveecee e

N

Wykonawca przekazuje Zamawiajgcemu prace wykonane na podstawie Umowy z dnia
....................... , zrealizowane w zakresie:

4. Protokdt sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
5. Protokoét stanowi podstawe rozliczenia ............. osobodni serwisowych
6. Zamawiajgcemu pozostaje .......cccoveveeuninns osobodni serwisowych do wykorzystania.

Na tym protokét zakoriczono.

Wykonawca Zamawiaj
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Zalacznik nr 1D — Klauzula Informacyjna

Klauzula informacyjna dla osdb wskazanych do kontaktu w celu realizacji Umowy

Administrator danych:

Administratorem Pani/Pana danych jest

Dane kontaktowe:

Z administratorem mozna sie skontaktowac poprzez e-mail:

Z inspektorem ochrony danych mozna sie kontaktowa¢ we wszystkich sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem
danych.

Cele oraz podstawa prawna przetwarzania danych, prawnie uzasadnione interesy
administratora:

Pani/Pana dane osobowe bedg przetwarzane w celu wykonania umowy zawartej pomiedzy
administratorem a Zamawiajgcym a takze — w zakresie prawnie usprawiedliwionego interesu
administratora — w celu ustalenia, dochodzenia lub obrony przed roszczeniami z umowy, na
podstawie odpowiednio art. 6 ust. 1 lit. c oraz art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). Podstawg prawng przetwarzania
danych jest niezbednoS¢ przetwarzania do realizacji prawnie uzasadnionego interesu
administratora. Uzasadnionym interesem administratora jest mozliwo$¢ wykonywania umow z
kontrahentami oraz mozliwo$¢ kontaktowania sie w zwigzku z wykonywaniem umowy.

Zrodta i zakres danych pozyskiwanych od podmiotéw trzecich:

Administrator pozyskat Pani/Pana dane osobowe: imie, nazwisko, stanowisko, nazwa i adres
firmy, nr telefonu, adres e-mail od Zamawiajgcego

Okres, przez ktory dane beda przetwarzane:
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Pani/Pana dane osobowe bedg przechowywane do momentu przedawnienia roszczen z tytutu
umowy zawartej pomiedzy administratorem a Zamawiajagcym

Odbiorcy danych:
Pani/Pana dane moga:

e organom panstwowym lub innym podmiotom uprawnionym na podstawie przepiséw prawa,
e 0sobom upowaznionym przez administratora,
e podmiotom przetwarzajagcym dane osobowe na zlecenie administratora celem wykonania
cigzacych na administratorze obowigzkdw, m.in.:
o podwykonawcom,
o podmiotom prowadzacym dziatalno$¢ pocztowg lub kurierska,
¢ podmiotom wspierajgcym administratora w prowadzonej dziatalnosci na jego zlecenie, w
szczegolnosci dostawcom zewnetrznych systeméw wspierajgcym dziatalno$¢ administratora,
— przy czym takie podmioty przetwarzajg dane na podstawie umowy z administratorem i
wytgcznie zgodnie z poleceniami administratora.

Przekazywanie danych osobowych poza EOG:

Dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii Europejskiej i moga
by¢ przekazane - na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego
w zwigzku z korzystaniem przez administratora z rozwigzan chmurowych dostarczanych przez
firme Microsoft. Stosowane przez Microsoft standardowe klauzule umowne zgodne z wzorcami
zatwierdzonymi  przez  Komisje = Europejskg, dostepne sg pod  adresem:
https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx w czesci Online
Services Terms (OST).

Prawa osoby, ktorej dane dotycza:

Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo zadania ich
sprostowania, ich usuniecia lub ograniczenia ich przetwarzania.

W zakresie, w jakim podstawg przetwarzania Pani/Pana danych osobowych jest przestanka
prawnie uzasadnionego interesu administratora, przystuguje Pani/Panu prawo wniesienia
sprzeciwu wobec przetwarzania Pani/Pana danych osobowych.

W celu skorzystania z powyzszych praw nalezy skontaktowac sie z administratorem danych lub
z inspektorem ochrony danych.

Przystuguje Pani/Panu réwniez prawo wniesienia skargi do organu nadzorczego zajmujgcego
sie ochrong danych osobowych.

Profilowanie

Informujemy, ze nie podejmujemy decyzji w sposdb zautomatyzowany i Pani/Pana dane nie
sg profilowane.
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