Zalacznik nr 4B do SIWZ

Umowa powierzenia przetwarzania danych osobowych
(stanowiaca zalgcznik nr 4 do umowy nr EP/221/...... /2020)

zwana dalej Umowa, zawarta W dnil ..ueeeucreesrrnsssnnnssies r. w Szczecinie pomiedzy:

Samodzielnym Publicznym Wojewodzkim Szpitalem Zespolonym w Szczecinie

z siedzibg w Szczecinie przy ulicy Arkonskiej 4

zarejestrowanym w Sadzie Rejonowym Szczecin — Centrum w Szczecinie, XIII Wydziat Gospodarczy
Krajowego Rejestru Sagdowego, wpisanym do Krajowego Rejestru Sadowego pod numerem 0000003593,

NIP 851 — 25 — 37 — 954, numer rejestrowy w BDO 000028674

zwanym Zamawiajacym, ktdrego reprezentuje:

Dyrektor - Malgorzata Usielska

zsiedzibg W ....ooooeeeiiie , Przy ulicy ..o,

P22 (=) [ U (011 o L= P USSP SPRPP

0 nastepujgcej tresci:

Niniejsza Umowa (dalej — ,Umowa”) zostaje zawarta w zwigzku z udzieleniem Wykonawcy zamowienia
publicznego p.n.: Objecie wsparciem technicznym szpitalnego oprogramowania HIS
Infomedica/AMMS producenta Asseco S.A. w Samodzielnym Publicznym Wojewodzkim Szpitalu
Zespolonym w Szczecinie i zawarcia z nim w dniu ................. r. umowy nr EP/221/....../2020.

§1
PRZEDMIOT UMOWY

1. Przedmiotem Umowy jest powierzenie Wykonawcy — jako podmiotowi przetwarzajgcemu, przez
Zamawiajgcego — jako administratora, w trybie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, Dz. Urz. UE L 2016.119.1, zwane dalej
~Rozporzadzeniem”) ustug przetwarzania danych osobowych klientéw w zwigzku z wykonywaniem przez
Wykonawce na rzecz Zamawiajgcego ustug w zakresie i na warunkach szczegétowo opisanych w umowie
nr EP/221/....../2020 z dnia .................. r. (dalej — ,Umowa Gtdwna"), o ile przekazanie lub przetwarzanie
danych przez Wykonawce bedzie konieczne dla nalezytego wykonania Umowy Gtéwnej.

2. Dane przeznaczone do przetwarzania, z zastrzezeniem ust. 1 powyzej, beda przesylane zgodnie z
zasadami okre$lonymi w Umowie oraz Umowie Gtowne;j.

3. Przetwarzanie danych osobowych przez Wykonawce obejmuje w szczegdlnosci dane osobowe
podmiotéw bedacych pacjentami Administratora, w tym dane zaliczane do szczegdlnej kategorii (dane
wrazliwe (dane z dokumentéw tozsamosci)), m.in. imie i nazwisko, pte¢, data urodzenia, miejsce
urodzenia, adres (kontaktowy oraz zameldowania), numer PESEL/NIP/RUM imie matki, imie ojca,
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obywatelstwo, dane o ubezpieczeniu, wyksztatcenie, dane opiekunéw oraz osdb upowaznionych, dane
dotyczace stanu zdrowia, dane dotyczace badania, wyniki innych badan laboratoryjnych, telefon oraz e-
mail chorego, b) dane osobowe personelu Administratora stanowigce dane zwykte, m.in. imie i nazwisko,
PESEL, numer prawa wykonywania zawodu, tytut, stopien naukowy, specjalizacje, wyksztatcenie,
kwalifikacje zawodowe, dane finansowo-ksiegowe c) dane osobowe kontrahentéw
Wykonawca jest uprawniony do wykonywania na danych osobowych w szczegdlnosci nastepujgcych
operacji:

1) przegladanie,

2) przechowywanie.
Wykonawca o$wiadcza, ze nie bedzie przetwarzat powierzonych danych osobowych w panstwie trzecim,
tj. w panstwie nienalezgcym do Europejskiego Obszaru Gospodarczego.

§2
OBOWIAZKI ORAZ ODPOWIEDZIALNOSC STRON

Zamawiajgcy oswiadcza, ze jest wiascicielem bazy danych, w rozumieniu ustawy o ochronie baz danych,
z ktorej pochodzi baza zawierajgca powierzane dane.

Dane, o ktdérych mowa w § 2 ust. 1 sg powierzone Wykonawcy i mogg by¢ przez niego wykorzystane
jedynie w celu realizacji ustug zgodnie z warunkami podanymi w § 1.

Wszystkie osoby zatrudnione przez Wykonawce, ktérym Wykonawca nadat upowaznienia do
przetwarzania powierzonych danych osobowych w ramach Umowy, sg zobowigzane zachowa¢ tajemnice,
o ktérej mowa w art. 28 ust. 3 pkt b Rozporzadzenia oraz do podpisania oswiadczen o odpowiedzialnosci
za ochrone danych osobowych. Przedmiotowe oSwiadczenia przechowywane sg u Wykonawcy.
Wykonawca, za uprzednig zgodg Zamawiajgcego, moze powierzy¢ dane osobowe przekazane na
podstawie Umowy podwykonawcom, jezeli powierzenie takie jest niezbedne dla nalezytego wykonania
Umowy Gtéwnej, chyba ze obowigzek powierzenia danych podmiotowi trzeciemu wynika z przepisow
prawa Unii Europejskiej lub prawa polskiego.

Wszelkie przewidziane Umowg obowigzki dotyczace zasad przetwarzania, zasad zachowania poufnosci
oraz zabezpieczenia danych osobowych natozone na Wykonawce stosuje sie rowniez do podwykonawcy,
ktoremu Wykonawca przekazat dane uzyskane na podstawie Umowy.

Zamawiajagcy ma prawo do kontroli, czy przetwarzanie przez Wykonawce powierzonych danych
osobowych jest zgodne z postanowieniami niniejszej Umowy i ustawg o ochronie danych osobowych.
Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych wylgcznie w zakresie i
celu przewidzianym w § 1. Wykonawca ponosi odpowiedzialno$¢ za przetwarzanie danych niezgodnie z
Umowag lub z naruszeniem Rozporzadzenia lub aktéw prawa polskiego implementujgcych to
Rozporzadzenie.

Wykonawca zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich Srodkéw technicznych i organizacyjnych, zapewniajacy
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 Rozporzadzenia. Wykonawca gwarantuje, ze stosowane przez
niego $rodki beda spetnia¢ wszelkie wymagania okreslone w Rozporzadzeniu.

Zamawiajacy, w zakresie oraz na zasadach okreslonych w art. 28 ust. 3 pkt h) Rozporzadzenia, jest
uprawniony do kontrolowania, czy zastosowane przez Wykonawce $rodki, o ktorych mowa w ust. 10
powyzej sg adekwatne oraz zgodne z wymaganiami okreslonymi w Umowie.

Prawo kontroli, o ktorym mowa w ust. 11, Zamawiajacy realizowa¢ bedzie w godzinach pracy
Wykonawcy, po uprzednim poinformowaniu Wykonawcy o planowanej kontroli z minimum 24-godzinnym
wyprzedzeniem.

Wykonawca zobowigzuje sie niezwtocznie usungc wszelkie uchybienia stwierdzone w toku kontroli, o
ktérej mowa w ust. 9 i 10 powyzej, nie pézniej jednak niz w terminie 7 dni od dnia otrzymania od
Zamawiajgcego powiadomienia o wyniku kontroli.
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Wykonawca na kazde zgdanie Zamawiajgcego, niezwtocznie, nie pozniej niz w terminie 3 dni, przedtozy
Zamawiajgcemu wszelkie informacje oraz dokumenty niezbedne do wykazania spetniania przez
Wykonawce obowigzkdw, okreslonych w art. 28 Rozporzadzenia.

Baza zawierajgca powierzane Wykonawcy dane nie moze by¢ wykorzystana w inny sposéb niz w celu
opisanym w niniejszej Umowie, w szczegdlnosci nie moze byC¢ przekazana lub udostepniona
jakiemukolwiek innemu podmiotowi bez uprzedniej pisemnej zgody Zamawiajgcego. Wykonawca
zobowigzany jest ponadto do nie ujawniania i nie przetwarzania danych w innym celu niz opisany w
niniejszej Umowie, réwniez po jej zakonczeniu.

Wykonawca zobowigzany jest wspotdziata¢ z Zamawiajagcym w wywigzywaniu sie z obowigzku
odpowiadania na zadania osoby, ktdrej dane dotyczg oraz wywigzywania sie z obowigzkdw, okreslonych
w art. 32-36 Rozporzadzenia.

Wykonawca niezwtocznie, nie pozniej niz w ciggu 24 godzin, zgtosi Zamawiajgcemu kazde naruszenie
ochrony danych osobowych.

Wykonawca zobowigzany jest niezwtocznie powiadomi¢ Zamawiajgcego o kazdym postepowaniu
wszczetym przeciwko Wykonawcy lub jego podwykonawcy, tak wyjasniajgcym, jak i administracyjnym
czy sadowym, a dotyczgcym przetwarzania przez Wykonawce danych osobowych na podstawie Umowy,
a takze o wydaniu decyzji lub orzeczenia w nastepstwie prowadzenia takiego postepowania. Obowigzek,
o ktérym mowa w zdaniu poprzednim dotyczy réwniez wszelkich planowanych lub realizowanych kontroli
i inspekcji dotyczacych przetwarzania przez Wykonawce danych osobowych przekazanych mu na
podstawie Umowy.

Obie Strony zobowigzane sg w okresie obowigzywania niniejszej Umowy oraz po jej wygasnieciu, do
zachowania tajemnicy przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (t. j.: Dz.U. 2019 poz. 1010), w ktérych posiadanie wejdg przy wykonywaniu
ustug.

Przez tajemnice przedsiebiorstwa uwaza sie w szczegolnosci wszelkie informacje przekazane Wykonawcy
za wyjatkiem informacji jawnych. Informacje Zamawiajgcego uznaje sie za jawne tylko wtedy, gdy
zostaty podane do publicznej wiadomosci, zostaty przekazane poprzez oficjalne wypowiedzi oraz
publikacje rzecznika prasowego Zamawiajgcego lub ujawnione w inny sposdb za pisemng zgodg
Zamawiajgcego.

§3
ZAKONCZENIE PRZETWARZANIA DANYCH

Wykonawca zakonczy przetwarzanie danych w momencie zakonczenia $wiadczenia ustug lub w innym
momencie, okreslonym w Umowie Gtownej.

Wykonawca zakonczy przetwarzanie danych z chwilg rozwigzania niniejszej Umowy, jezeli nastgpi to
wczesniej niz w zostato to okreslone w punkcie § 3 ust. 1.

Niezwtocznie po zakonczeniu Umowy, Wykonawca zwrdci Zamawiajgcemu wszelkie dane osobowe
przekazane na podstawie Umowy oraz usunie wszelkie ich istniejgce kopie, chyba ze obowigzujgce
przepisy prawa nakazujg przechowywanie danych osobowych. Czynno$¢ usuniecia lub zwrotu danych
osobowych winna by¢ potwierdzona stosownym pisemnym protokotem.

§4
ODPOWIEDZIALNOSC. KARY

Wykonawca ponosi nieograniczong odpowiedzialno$¢ za udostepnienie, wykorzystanie lub przetwarzanie
danych niezgodnie z Umowa, w tym w szczegdlnosci za udostepnienie danych osobowych osobom
nieupowaznionym do uzyskania dostepu do tych danych.

W przypadku natozenia na Zamawiajgcego prawomocnej kary zgodnie z ustawg o ochronie danych
osobowych za niezgodne z prawem przetwarzanie danych osobowych przez Zamawiajacego, Wykonawca
poniesie wobec Zamawiajgcego odpowiedzialnos¢ w wysokosci 100% kary natozonej na Zamawiajgcego,
Z zastrzezeniem zastosowania uregulowan wynikajgcych z § 4 ust. 3.
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3. Wykonawca zobowigzuje sie do pokrycia prawomocnych kar natozonych na Zamawiajacego zgodnie z
ustawg o ochronie danych osobowych, ktdre wynikng wskutek zawinionego niewykonania Iub
nienalezytego wykonania przez Wykonawce zobowigzan okreslonych w niniejszej Umowie, pod
warunkiem, iz Zamawiajgcy niezwtocznie poinformuje Wykonawce o wszczeciu przez kogokolwiek
jakichkolwiek krokéw zmierzajgcych do natozenia na Zamawiajgcego kar zwigzanych z realizacjg
niniejszej Umowy. W takim przypadku Zamawiajgcy umozliwi Wykonawcy — w zakresie dopuszczonym
przez prawo — badz formalne przystgpienie do takiego postepowania jako podmiot posiadajgcy interes
prawny w jego zakonczeniu, badz monitorowanie takiego postepowania za zgoda, wiedzg i pomoca
Zamawiajgcego. Powyzsze uregulowanie, warunkujgce odpowiedzialnos¢ Wykonawcy wzgledem
Zamawiajacego, dotyczy takze sytuacji, w ktdrych Zamawiajacy, przed uprawomocnieniem sie
natozonych na niego kar, o ktérych mowa powyzej, podejmie z podmiotem naktadajgcym na niego te
kary dziatania w celu zawarcia stosownej ugody lub porozumienia w zakresie ich uiszczenia.

4. Wykonawca zobowigzuje sie bez zbednej zwioki zgtosi¢ Zamawiajgcemu:

1) stwierdzenie naruszenia ochrony danych osobowych,

2) otrzymanie zadania od osoby, ktdrej dane przetwarza, w zakresie przetwarzania dotyczacych jej
danych osobowych,

3) wszczecie u Wykonawcy, przez organ wiasciwy w zakresie ochrony danych osobowych, kontroli
sposobu przetwarzania powierzonych danych osobowych.

§5
NADZOR NAD WYKONYWANIEM UMOWY

1. Zamawiajacy jest uprawniony do audytu wykonywania przez Wykonawce obowigzkéw okreslonych w
Umowie.

2. Wykonawca umozliwi Zamawiajgcemu, lub upowaznionemu przez niego audytorowi, przeprowadzenie
audytéw, w tym inspekcji. W szczegdlnosci Wykonawca:

1) zapewni wstep do pomieszczen, w ktorych Wykonawca przetwarza powierzone dane osobowe,

2) przekaze pisemne lub ustne wyjasnienia w zakresie wymaganym przez Zamawiajgcego,
pozwalajgcym na dokonanie oceny zgodnosci dziatan Wykonawcy z Umowag,

3) umozliwi przeprowadzenie ogledzin dokumentdéw, a takze urzadzen, nosnikdw oraz systemoéw
informatycznych, stuzacych do przetwarzania powierzonych danych.

3. Z kazdej czynnosci audytu lub inspekcji Zamawiajgcy sporzadzi protokdt, ktérego jeden egzemplarz
doreczy Wykonawcy.

4. W przypadku stwierdzenia nienalezytego wykonywania Umowy lub naruszania przepisow
Rozporzadzenia lub aktdw prawa polskiego implementujgcych Rozporzadzenie, Zamawiajgcemu
przystuguje prawo do zgadania natychmiastowego wstrzymania przetwarzania danych osobowych i
wyznaczenia Wykonawcy dodatkowego terminu na usuniecie uchybien.

§6
POSTANOWIENIA KONCOWE

1. W sprawach nie uregulowanych postanowieniami Umowy majg zastosowanie przepisy Rozporzadzenia
oraz aktow prawa krajowego implementujgcych Rozporzadzenie.

2. Wszelkie spory wynikajace z realizacji Umowy beda rozstrzygane na drodze polubownej. W przypadku
nie rozstrzygniecia przez Strony sporu na drodze polubownej w ciggu 30 dni, zostanie on poddany pod
rozstrzygniecie przez Sad Powszechny, wiasciwy dla siedziby Zamawiajacego.

3. Wszelkie zmiany niniejszej Umowy wymagdajq formy pisemnej pod rygorem niewaznosci.

4. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, z czego jeden przeznaczony jest dla
Wykonawcy, trzy dla Zamawiajgcego.

WYKONAWCA ZAMAWIAJACY
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